Roteiro Juridico Simplificado para
Recuperacao de Valores em Casos de
Crimes Virtuais

Este roteiro foi elaborado para guiar vitimas de crimes virtuais na recupera¢ao de
valores de forma clara e eficiente. Baseado nas leis brasileiras, como o Marco Civil da
Internet (Lei n° 12.965/2014) e a Lei Geral de Protecao de Dados (LGPD - Lei n°
13.709/2018), ele detalha os passos essenciais para proteger seus direitos e otimizar a
investigacao.

1. Registro Imediato do Boletim de Ocorréncia (B.O.)

Ao ser vitima de um crime virtual, a primeira e mais crucial agao é registrar um
Boletim de Ocorréncia. Este documento oficial é a base para todas as etapas
subsequentes e deve ser o mais detalhado possivel.

O que incluir no B.O.: * Descri¢cao detalhada dos fatos: Como o crime ocorreu, datas,
horarios e quaisquer interacdes. * Evidéncias: Anexe capturas de tela (prints), extratos
bancarios, comprovantes de transacdo, e-mails, mensagens e outros registros
eletronicos. * Dados de identificacao: Forneca todos os dados relevantes dos
envolvidos e das ferramentas utilizadas, como: * Niumeros de telefone e WhatsApp. *
Perfis de redes sociais. * Contas bancarias e chaves PIX envolvidas. * Enderecos de e-
mail. * Registros de data e hora das interacgoes.
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2. Comunicacgdo Urgente a Instituicdo Financeira

Apds o registro do B.O., entre em contato imediatamente com o banco ou instituicdo
financeira envolvida. Eles tém o dever de cooperar e garantir a seguranca das
transacoes.

O que solicitar ao banco: * Bloqueio/Rastreamento de valores: Peca o bloqueio ou
rastreamento dos valores transferidos indevidamente. * Extrato detalhado da conta:
Solicite um extrato completo da conta envolvida na fraude. * Registros técnicos de
acesso: Requeira informagdes como enderecos IP, identificadores de dispositivos
(IMEI), navegador utilizado e outros dados técnicos relacionados ao acesso a conta. *

Dados das contas receptoras: Obtenha os dados das contas para as quais os valores
foram enviados.
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3. Exercicio do Direito de Acesso a Dados
(Judicialmente, se Necessario)

Caso a instituicdo financeira se recuse a fornecer as informacdes solicitadas, a vitima,
por meio de um advogado, pode requerer judicialmente esses dados. Este direito é
amparado por leis especificas:

e Marco Civil da Internet (Lei n® 12.965/2014): Art. 7°, incisos lll e VI, que
garantem o acesso a dados pessoais, registros de conexao e acesso a aplicagoes.

e Lei Geral de Protecao de Dados (LGPD - Lei n® 13.709/2018): Art. 18, inciso V,
que assegura o direito do titular ao acesso facilitado aos seus dados pessoais.
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4. Requisicao de Dados a Terceiros (Provedores e
Plataformas)

Com base nos elementos coletados (telefones, e-mails, perfis de redes sociais,
enderecos IP, etc.), é fundamental solicitar dados a outras entidades, como
plataformas digitais, empresas de telefonia e provedores de internet.

Idealmente, essa requisicdo deve ser feita pela autoridade policial ou Ministério
Publico. No entanto, em casos de demora ou omissdo, o advogado pode buscar uma
ordem judicial especifica para obter esses dados. E importante ressaltar que este
pedido ndo se confunde com interceptacdo telefonica, pois se refere a dados ja
armazenados (dados estaticos).
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5. Pedido de Preservacao de Dados

Para garantir a integridade das informacdes e evitar que sejam apagadas, é altamente
recomendavel solicitar, de forma preventiva, a preservagao dos dados relacionados
ao crime. Este pedido deve ser direcionado as plataformas e provedores envolvidos,
com base no Art. 13 do Marco Civil da Internet.

Esta medida assegura que as evidéncias digitais permanecam intactas até a conclusdo
das investigac¢oes policiais ou decisao judicial.
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Conclusao

A agdo rapida e coordenada entre a vitima, as autoridades e as instituicbes
financeiras, amparada pela legislacdo vigente, é essencial. Seguir este roteiro aumenta
significativamente as chances de sucesso na investigacao criminal e na recuperacao
dos valores subtraidos, ao mesmo tempo em que protege os direitos da vitima.
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